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Les études de marché faites au CEA en 1 coup d’ceil

Y a-t-il des technologies en cours de développement au CEA
qui puissent répondre a une demande - TECHNO PUSH ?

Quelles sont les technologies a développer au CEA
pour répondre a une demande - MARKET PULL ?

l

Application aux blockchains
« Phénoméne 2016/2017 »



» Nous ne sommes pas des experts des blockchains mais nous sommes plongés dans cet univers depuis 9 mois et avons
échangé avec une trentaine d’acteurs du domaine.

» Aujourd’hui, nous vous présentons une partie de nos analyses : qu’elles soient un solide point de départ pour mener
vos propres réflexions !

Partage de quelques analyses

Votre point de départ




Pourquoi est-ce révolutionnaire ?

Au-dela du buzz, ou en est-on aujourd’hui
et ou en sera-t-on, peut-étre, dans 10 ans ?

Quels sont les sujets de recherche potentiels associés ?

Vos questions et nos tentatives de réponses



UNE BLOCKCHAIN PERMET A DES ACTEURS
D’ECHANGER ET D’ARCHIVER DES INFORMATIONS
SANS INTERVENTION D’UN TIERS DE CONFIANCE PREDESIGNE

« Etant donné au moins 2 acteurs, A et B,
si A veut échanger avec B de lI'information
dans un format numérique, alors cet
échange et son archivage se feront selon
les modalités suivantes... »

= Technologies de cryptographie
= Technologies des réseaux informatiques
distribués



» A un maillon de la chaine, est associé un bloc contenant N fois : « qui est ’émetteur / qui est le
récepteur / quelle est I'information échangée »

Bloc schématique
Emetteur A Récepteur Echange
N°1 N° 5432 Bla bla bla
N° 765 N° 23 Tchache

Ce cas constitue un exemple simplifié de fonctionnement d’une blockchain ; d’autres modes de fonctionnement existent...



> Seul le gagnant d’un jeu mathématique est autorisé a accrocher un nouveau maillon a la chaine
existante ; en plus de cette autorisation il va gagner une récompense (token).

ety

123 (kBo # GH)
PEF \ —7 _
T~ hash & —> 35 (L)
aH ? 45 (DEF)

= Un honneur : le droit d’accrocher le dernier maillon
= Une valeur : le token, qui l’incite a participer au jeu

Ce cas constitue un exemple simplifié de fonctionnement d’une blockchain.
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» A chaque fois qu’un nouveau maillon a été accroché, de nombreuses copies de la chaine « allongée »
sont faites et distribuées sur le réseau informatique des acteurs de la blockchain

Ce cas constitue un exemple simplifié de fonctionnement d’une blockchain.



» La sécurité induite par la blockchain est alors extrémement forte !

Labus du pouvoir
enfante tous les
crimes. |

Jean-Frangols de La Harpe

« encore et encore »

Ce cas constitue un exemple simplifié de fonctionnement d’une blockchain.
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> |l convient de parler « des » blockchains » car il en existe de trées nombreuses déclinaisons ; chaque
blockchain est unique et voit son mode de fonctionnement décrit dans un protocole qui lui est propre

Les acteurs afférents a la blockchain Technologies de cryptographie

sont-ils connus a I'avance ? = Option 1
= Option 2
La blockchain permet-elle I’exécution = Option 3...

automatique d’actions prédéfinies ?
Technologies des réseaux

Y a-t-il échange de valeur par le biais informatiques distribués
d’une cryptomonnaie ? . OPT{OFI 1
=  Option 2
= Option 3...

Capture d’écran d’une partie du
protocole de la blockchain du bitcoin*

10
*. https.//fr.wikipedia.org/wiki/Bitcoin | |



Qu’est ce qu’une blockchain ?

Au-dela du buzz, ou en est-on aujourd’hui
et ou en sera-t-on dans 10 ans ?

Quels sont les sujets de recherche potentiels associés ?

Vos questions et nos tentatives de réponses

| |11



(la spécificité tient au cumul des avantages)

Offre une vision partagée d’un
historique d’échanges d’information

+

Offre un historique infalsifiable

+

Ne fait pas intervenir de tiers de
confiance préalablement désigné

+

Abaisse les colits liés a I'archivage et a
I'’échange d’information

+

Permet I'exécution automatique de
contrats

|12



> En cas d’utilisation généralisée des blockchains, les tiers de confiance qui sont systématiqguement
associes atous les echanges d’information pourraient tout simplement disparaitre

Ancien monde

airbnb Y®E&R

Nouveau monde « digital »



Schématisation des différents modeles d’échanges et d’archivage d’information

<199x ~2000 2008
>
Modele ADMINISTRATIF Modeéele INTERNET Modele BLOCKCHAIN
1/3 de confiance 1/3 de confiance 1/3 de confiance
= ETAT = ENTREPRISE = PROTOCOLE ET
COMMUNAUTE
Emetteur Entreprise/

de monnaie plateforme
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Qu’est ce qu’une blockchain ?

Pourquoi est-ce révolutionnaire ?

Quels sont les sujets de recherche potentiels associés ?

Vos questions et nos tentatives de réponses
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» Pourtant, force est de constater que I'on est trés loin d’un déploiement a grande échelle des blockchains

La percée réelle des blockchains pergue au travers de nos entretiens

IBM

« En décembre 2016, parmi quelque 300 expérimentations lancées
sur Hyperledger, une seule était entrée en phase d’industrialisation »

| 17



Visibilité
A

Pic : attentes
exagérées (Buzz)

Creux de
désillusion

arrivée sur le marché d’un
nouveau produit ou d’une

DECEPTION = ESPERANCE / REALITE

Les blockchains percent
plateau de
productivité

pente de
I’appropriation

Les blockchains ratent

Onouvelle technologie

® 2008

Publication du
Protocole Bitcoin

O <2008

Dév. Techno.
PtoP & crypto

O - 2015

1ers intéréts industriels
les banques ; Ethereum

»Temps

@ 2017
Multiples POC et
marques d’intérét



LES BLOCKCHAINS SERONT
D’ABORD UTILISEES POUR
AMELIORER DES PROCESSUS
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r.4

Economie
annuelle

= Le know your customer

= Le swap de taux d’intérét

= Le trade finance

= La gestion de titre (obligation...)
» Le plus utopique: payement

34

DIGITALISATION
DU BACK-OFFICE

80a110
Mds$S

Automatisation par contrats intelligents
Détection de fraude plus facile
Augmentation de I'efficacité des prix
Réduction des colts administratifs

3

MICRO-ASSURANCE

ENFIN POSSIBLE
Gestion du contrat qui passe de 1,5/4€ 3 0,4€

5a10
Mds$S

= Tracage des flux et des acteurs associés
= Améliorer Ila

confiance en rendant
infalsifiable le flux des marchandises

= Automatisation par contrats intelligents

(des piéces s’achéteraient toutes seules)

3

AMELIORATION DE
L’EFFICACITE OPERATIONNELLE

> 100
Mds$S
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CTO d’une banque centrale

« Au début elle sera utilisée pour améliorer des

processus, et je pense qu’a terme de nouveaux

acteurs vont totalement transformer le monde
bancaire grdce a cette technologie »

RUPTURE MAJEURE ?

| 21



QUESTION : PEUT-ON ENVISAGER UAVENEMENT DE L’IOT SANS :
= CONFIANCE
= GESTION DE L'IDENTITE
= RESPECT DE LA VIE PRIVEE ET DE LA CONFIDENTIALITE DES DONNEES
= PORTEFEUILLE AUX OBIJETS...

Portefeuille Smart contract Authentification / Archivage

LES BLOCKCHAINS : DES SOLUTIONS ?



QUESTION : PEUT-ON ENVISAGER LENERGIE DE DEMAIN SANS :
= CONFIANCE
= UNE GESTION DE CONTRATS COMPETITIVE
= TENUE DES REGISTRES DE CERTIFICATS D'AUTHENTICITE POUR L'ELECTRICITE VERTE OU
D'ATTESTATIONS DE QUOTAS DE CO2
= UNE GESTION DE COMMUNAUTE AUTO-SUFFISANTE
= PEERTO PEER TRADING

Ma Facture énergétique dans le futur

JACHETE JE VENDS

= De I’énergie a EDF : 128 € = De I’énergie solaire a un voisin : 12

= De I'énergie certifiée verte a une solarcoins
association : 35 greencoins = Le surplus d’énergie de ma voiture a
ma commune : 5 batteriecoins

LES BLOCKCHAINS : DES SOLUTIONS ?



Qu’est ce qu’une blockchain ?

Pourquoi est-ce révolutionnaire ?

Au-dela du buzz, ou en est-on aujourd’hui
et ou en sera-t-on dans 10 ans ?

Vos questions et nos tentatives de réponses
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*, C’est le niveau TRL attribué par les scientifiques interrogés lors de I’étude. L’idée est la, méme si on peut noter que cette évaluation est partiellement erronée vis-a-vis

de la définition exacte du niveau car le bitcoin n’est mis en ceuvre ni dans un laboratoire, ni dans un environnement simulé
(« TRL 6 : Démonstration du modéle systéme / sous-systéme ou du prototype dans un environnement significatif. Le modéle ou le systéeme prototype représentatif (bien au-dela de I'artefact testé en TRL 5) est testé dans un environnement
significatif. Il représente une avancée majeure dans la maturité démontrée d'une technologie. Les exemples incluent le test d'un prototype dans un laboratoire "haute fidélité" ou dans un environnement opérationnel simulé ». )
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[ bitcoin [ bitcoin © Watch | 1,733 4 Star 15458 ¥YFork 9,613

Code Issues 522 Pull requests 246 Projects 8 Insights =

Contributors Commits Code frequency Punch card N k Members D dents

AUQ 30, 2009 - Aug 15’ 2017 Contributions: Commits «

Contributions to master, excluding merge commits

. - Moins de 20 contributeurs !

2mo am 2amz a3 24 2ams vyl an7
[ ethereum / go-ethereum @ Watch 795 K Star 6603 YFork 2,003
Code Issues 458 Pull requests 46 Projects 2 Wiki Insights -
C i Code fr Punch card Network Members Dependents
Dec 22, 2013 - Aug 15, 2017 Sasekvicns bonpies

Contributions to master, excluding merge commits

150

100

2014 Al July Octater 2016 Al July Octaber 2016 Al July October 2017 Al July

26
https://medium.com/@FEhrsam/funding-the-evolution-of-blockchains-87d160988481 l |



Le temps de validation d’un bloc est de 10 minutes
et une transaction est considérée comme validée si
elle est enfouie sous 6 blocs, soit 1h00.

Sacré temps de passage en caisse !

QUELQUES LIMITES Des tiers de confiance réapparaissent de facto
DE LA BLOCKCHAIN = 6 sociétés chinoises remportent le jeu 3 fois sur 4
DU BITCOIN = 1 société chinoise leur fournit l'essentiel du
parmi d’autres ! matériel informatique

En 2014 déja, la consommation du réseau du bitcoin
était probablement de l'ordre de grandeur de la

consommation électrique d’un pays comme
I’'lIrlande, soit environ 3 GW !

Karl J. O’Dwyer et David Malone, Bitcoin Mining and its Energy Footprint, 2014 ; attention toutes les estimations de consommation sont fragiles !
Blockchain.info ; https://blockchain.info/fr/pools
IEEE Spectrum : httos://spectrum.ieee.org/computing/networks/why-the-biggest-bitcoin-mines-are-in-china
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DETECTER AUTOMATIQUEMENT DES FAILLES DANS LES
PROTOCOLES ET LES SMART CONTRATS

« CODE IS LAW »

(Lessig ; 2000)
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* Mineur : désigne un participant au jeu mathématique ; engage parfois des moyens informatiques conséquents afin de maximiser leur chance de gagner



